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摘 要： ＲＦＩＤ发现服务没有得到广泛应用，相关标准也没有正式颁布，主要原因之一就是存在诸多安全问题．
本文首先分析了存在的典型安全问题，并给出了相应的安全需求，例如ＲＦＩＤ私密性保护、ＲＦＩＤ编码授权访问、供应链
节点不可追踪性、节点认证、消息正确性等．针对这些安全需求，本文提出了一种基于双随机数的 ＲＦＩＤ发现服务安全
通信机制．双随机数主要用来对参与通信的双方进行节点认证和消息认证，并给出了相应的查询生成和处理转发流程
及算法．本文提出的安全通信机制已经在 ＰＫＵＲＦＩＤ３Ｓ系统中得到实现．实验结果表明，系统在实现安全需求的基础
上，有较好的查询命中率和查询响应时间．
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１ 引言

针对大型开环的 ＲＦＩＤ应用，特别是供应链环境下
的应用，需要建立跨地区、跨行业的ＲＦＩＤ公共服务基础
设施和信息共享机制，作为核心公共服务之一的 ＲＦＩＤ
发现服务，负责收集物品在生命周期内的过程信息，即

将分布的物品信息按时间序列整合成完整的物品信息

链．
目前对ＲＦＩＤ发现服务的研究和应用主要集中在安

全和性能两个方面：（１）企业物品信息和供应链信息属

于私有信息，需要提供有效的安全通信机制．否则，ＲＦＩＤ
发现服务就不可能得到大规模的实际应用，这也正是发

现服务相关标准迟迟没有推出的原因之一；（２）在供应
链环境下的大型开环 ＲＦＩＤ应用中，物品数量及物品信
息链的数据量十分庞大，服务器过载问题严重．

本文主要研究一种分布式ＲＦＩＤ发现服务的安全通
信机制．通过分析分布式ＲＦＩＤ发现服务的安全问题，例
如，查询过程中消息的防伪造和防篡改、供应链中不同

角色能够发起的查询类别应该受到限制、多个供应链中

每个节点发起的查询可以到达的位置应该不一样、同一
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个节点在不同供应链中可以发起的查询应该不同等，

归纳出相应安全需求，例如 ＲＦＩＤ私密性保护、ＲＦＩＤ编
码授权访问、供应链节点不可追踪性、节点认证、消息

正确性等．基于分布式发现服务的特点，为了满足发现
服务查询过程中的安全需求，设计了一种基于双随机

数的分布式发现服务安全通信机制，在基于ＰＫＩ对分布
式发现服务节点进行认证的基础上，在查询过程中，对

ＲＦＩＤ编码进行哈希以保证其私密性，基于双随机数和
哈希算法实现消息的认证．

２ 相关研究介绍

２１ ＲＦＩＤ发现服务
目前，尽管还没有颁布正式的 ＲＦＩＤ发现服务标

准，但国内外对ＲＦＩＤ发现服务解决方案的研究已经形
成以下三种模式：

集中式仓库型：这种模式中有一个中央的全局数

据仓库，物品在供应链中移动时所产生事件的详细信

息不仅存储在企业本地，还要上传到全局数据仓库．尽
管这种模式容易实现，但对于海量数据的存储以及提

供有效的查询响应是相当困难的；此外，这种模式缺乏

私密性保护．
集中式索引型：它是 ＥＰＣｇｌｏｂａｌ提出的一种改进模

式，这种模式有一个全局的中央ＤＳ（ＤｉｓｃｏｖｅｒｙＳｅｒｖｅｒ）［１］．
当物品在供应链中移动时，供应链各环节产生事件的

详细信息存储在企业本地，而本地企业仅将轻量级的

事件索引推送给中央 ＤＳ．这种模式在一定程度上保护
了企业的隐私，并显著降低了中央 ＤＳ存储的信息量，
也降低了数据库的查询代价．但这种模式提供的用户
接口较为复杂．

跟踪供应链型：这种模式采用分布式结构来代替

上述两种模式中的中央服务器．ＩＢＭ和微软在从事该模
式的研究，研究一种叫做“Ｔｈｅｓｅｏｓ”的查询引擎［２］．这种
查询引擎与ＲＦＩＤ信息服务［３］绑定．这种模式取消中央
ＤＳ，企业的隐私也得到了较好的保护，但查询响应时间
较第二种模式长．

文献［４］给出了供应链环境下一种分布式 ＲＦＩＤ发
现服务的结构、查询流程等．这种发现服务基于“跟踪
供应链”模式，利用 ＲＦＩＤ编码解析服务 ＮＭＳ（Ｎａｍｉｎｇ
Ｓｅｒｖｉｃｅ，该服务提供根据 ＲＦＩＤ编码查询存储该编码信
息的信息服务地址的功能），在发起查询时采用多个查

询流以提高查询效率，在返回结果时并行地直接返回

给客户端以缩减路由跳数．这种发现服务是本文提出
安全通信机制的研究基础．
２２ 安全机制

目前对 ＲＦＩＤ发现服务安全机制的研究主要针对
集中式仓储和集中式索引两种模式，而且方法相对单

一、简单．
面向集中式仓库型 ＲＦＩＤ发现服务，通过对 ＥＰＣ

ｇｌｏｂａｌ网络中数据流动的分析，文献［５］提出了一种保护
集中数据隐私性的方法．在应用层，使用认证和授权技
术，提供了三种认证方式，同时也提供了三种授权规

则．应用相关规则和技术对数据拥有者进行认证并授
权访问．针对 Ｉｎｔｅｒｎｅｔ中的数据通信安全使用 ＴＬＳ连接．

系统层的非授权跟踪比传统物理层的危害更大，

其结果是全球范围的物品供应链信息被泄露．针对上
述情况，文献［６］分析了在集中式索引型半可信 ＲＦＩＤ
发现服务环境下非授权跟踪所带来的安全威胁，并提

出了一种基于伪标识（Ｐｓｅｕｄｏｎｙｍ）的方法来防止 ＤＳ数
据库访问攻击，并提供有效的密钥管理和访问控制．

文献［７］给出了 ＲＦＩＤ发现服务的五个安全需求，
即发现服务的选择、信息发布者的控制、访问控制权限

的代理、查询的保密性、发现服务的隔离和对等．并针
对这些需求，结合两种典型的 ＲＦＩＤ发现服务通信模型
（资源目录模型和查询传播模型），讨论了安全需求的

实现．特别针对对等，给出了带有安全机制的扁平对等
和结构对等模式．最后给出了两种模型的访问控制策
略和路由策略．

３ 安全需求

在分布式ＲＦＩＤ发现服务中，基本的查询模式包括
三种：Ｐｅｄｉｇｒｅｅ、Ｒｅｃａｌｌ和 ＢｉｌｌｏｆＭａｔｅｒｉａｌｓ［２］．在这三种模
式中，Ｐｅｄｉｇｒｅｅ可以查出物品的所有历史记录，Ｒｅｃａｌｌ得
到物品当前所在位置，ＢｉｌｌｏｆＭａｔｅｒｉａｌｓ得到根据物品装
箱和拆箱的记录得到包含在一个物品（可能是某种容

器，例如集装箱）中的所有物品．除了这三种基本查询
以外，可以基于数据库的逻辑模型对其他相关信息进

行查询，包括在某个位置的温度等等．
考虑这样一种复杂的供应链场景：一家大型制造

企业，通过从多家原材料企业和中间产品企业购买制

造产品所需的各类原材料和部件，其中部分中间产品

企业需要向更上游的初级产品企业或者原材料企业购

买产品；该大型制造企业生产出产品后，需要向各级经

销商发货，经过一级经销商、二级经销商、批发商、零售

商、大卖场等销售商．由此形成一个以该大型制造企业
为核心的供应链．

在上述这样一个复杂的供应链场景中，因为其中

的经销商、大卖场、原材料提供商、中间产品企业往往

不可能仅仅为一家制造企业服务，他们参与的产品的

供应链可能有很多条．
在文献［６，７］以及相关研究中，对供应链的安全需

求给出了一些分析．基于这些研究工作，考虑上述分布
式ＤＳ的应用场景，总结得出分布式 ＤＳ中需要考虑的
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安全问题如下：

（１）供应链中角色不一，从而能够发起的查询类别
应该受到限制．

在供应链中，包括制造商、经销商、零售商、物流企

业、最终用户等多个角色，在不同类型的供应链中，这

些角色可以进行的查询是不一样的．例如，在药品供应
链中，在美国根据法律规定，医院可以根据授权查询其

每一瓶药从生产制造到物流中的所有历史信息，以确

保病人生命安全；对零售商处于弱势地位的供应链而

言，零售商一般不具有进行 Ｐｅｄｉｇｒｅｅ查询的权限．
（２）多个供应链并存，每个节点发起的查询可以到

达的位置应该不一样．
在多个供应链基于商业关系交织在一起的场景

下，每个节点发出的查询，根据查询的类别不同，最终

返回的结果可以包含的内容是不一样的．例如，中间产
品供应商发起Ｒｅｃａｌｌ查询，要求找到指定的产品现在所
处的位置．那么该查询在到达制造企业以后，就应该中
止，而不应该继续向供应链下游查找带有该中间产品

的最终产品所处的位置．而对于零售商来讲，其进行
Ｐｅｄｉｇｒｅｅ查询，也不应回溯到原材料阶段．

（３）同一个节点，在不同供应链中可以发起的查询
应该不一样．

对于一些业务比较复杂的企业，其参与的供应链

可能有多个，在每个供应链中所处的地位和角色也不

一样．相应地，由该节点发起发现服务查询的类型也不
一样．在该节点处于优势地位的供应链中，该节点可以
发起任意查询；在该节点处于弱势的供应链中，该节点

可能只会发出受限制的查询并得到受限制的结果．
（４）查询过程中没有考虑消息的防伪造和防篡改．
在查询过程中，节点之间传输的消息可能会被攻

击者截获，并进行篡改或伪造后发送到目的节点，从而

破坏发现服务查询结果的正确性．
基于上述分析，给出如下分布式 ＲＦＩＤ发现服务安

全需求的描述：

（１）ＲＦＩＤ私密性保护：对于任意一个待查询的
ＲＦＩＤ编码 Ｃｏｄｅｉ，对任意 Ｘ∈｛０，１｝ｌ，其中 ｌ＝｜Ｃｏｄｅｉ｜，
都有｜ＰＡ［ＤＡ（Ｃｏｄｅｉ，Ｘ）＝１］－１／２｜＜ε，其中 ＰＡ［］表示
攻击者 Ａ得到括号中结果的概率，函数 ＤＡ（Ｃｏｄｅｉ，Ｘ）
是攻击者 Ａ执行任意多项式时间算法，当且仅当它能
够区分 Ｃｏｄｅｉ和Ｘ时输出１．

（２）ＲＦＩＤ编码授权访问：对于某个优势企业建立的
供应链 ＳＣｙ，对于任意的 ＲＦＩＤ编码 ｃｏｄｅｉ，如果 ｃｏｄｅｉ不
属于供应链 ＳＣｙ，那么对任意的节点 Ｎｘ属于 ＳＣｙ，有
Ｐｒ［ＱｕｅｒｙＮｘ（ｃｏｄｅｉ）＝１］＜ε（当节点 Ｎｘ查询编码ｃｏｄｅｉ
成功时函数ＱｕｅｒｙＮｘ（ｃｏｄｅｉ）返回１，失败返回０）．

（３）供应链节点不可追踪性：对于某个优势企业建
立的供应链 ＳＣ，那么对任意的节点 Ｎｘ属于ＳＣ，以及任
意的节点 Ｎｙ不属于ＳＣ，则 Ｎｙ向Ｎｘ发起查询并获得结
果的概率无穷小，即 Ｐｒ［ＱｕｅｒｙＮｙ（Ｎｘ，Ｃｏｄｅｉ）＝１］＜ε（当
节点 Ｎｙ向节点Ｎｘ查询编码Ｃｏｄｅｉ成功时函数ＱｕｅｒｙＮｙ
（Ｎｘ，Ｃｏｄｅｉ）返回１，失败返回０）．

（４）节点认证：对于分布式发现服务中任意一个节
点 Ｎｘ，当其向另外一个节点 Ｎｙ发出查询请求后，如果攻
击 者 ＮＡ 假 冒 Ｎｙ 向 Ｎｘ 发 送 返 回 信 息，则 有
｜ＰＮｘ［ＤＮｘ（Ｎｙ，ＮＡ）＝１］－１｜＜ε，其中 ＰＮｘ［］表示节点 Ｎｘ
得到括号中结果的概率，ＤＮｘ（Ｎｙ，ＮＡ）是节点 Ｎｘ执行任
意多项式时间算法，当且仅当它能够区分 Ｎｙ和 ＮＡ时输
出１．

（５）消息正确性：对于分布式发现服务中任意一个
节点 Ｎｘ，当其在查询过程接收到一个消息 Ｍ时，对任
意 Ｘ∈｛０，１｝，都有｜ＰＮｘ［ＤＮｘ（Ｍ，Ｘ）＝１］１｜＜ε，其中
ＰＮｘ［］表示节点 Ｎｘ得到括号中结果的概率，函数

ＤＮｘ（Ｍ，Ｘ）是节点 Ｎｘ执行任意多项式时间算法，当且
仅当它能够区分 Ｍ和Ｘ时输出１．

４ 安全通信机制

分布式发现服务的特点主要包括：并发通信量大、

发现服务过程中查询转发次数较多、查询转发与否受

限于节点和带有ＲＦＩＤ标签的物品所属的供应链、查询
返回信息传输量相对较小等．

基于分布式发现服务以上特点，为了实现发现服

务查询过程中的ＲＦＩＤ编码私密性保护、节点认证和消
息的正确性等安全需求，设计了一种基于双随机数的

分布式发现服务安全通信机制．
分布式发现服务安全通信机制在基于 ＰＫＩ对分布

式发现服务节点进行认证的基础上，在查询过程中，对

ＲＦＩＤ编码进行哈希以保证其私密性，基于双随机数和
哈希算法实现消息的认证．在每个节点进行查询的过
程中，根据节点类别、ＲＦＩＤ编码和查询类型，确定查询
是否被允许和查询是否能够被转发．

在分布式发现服务安全通信机制中，首先应在优

势企业或政府管理部门设置一个基于 ＰＫＩ的数字证书
服务器，负责为每个节点生成并发放服务器数字证书．
每个节点加入时，需要分配相应的数字证书，并基于数

字证书中的私钥生成节点 ＩＤ．数字证书主要用于保证
加入分布式发现服务的节点是经过认证的合法节点．

设分布式发现服务由 ｍ个节点构成（用 Ｎ１，Ｎ２，
…，Ｎｍ表示），其中包括 ｎ个优势企业 ＳＮ１，ＳＮ２，…，
ＳＮｎ．每个节点 Ｎｉ具有唯一的标识ＮｏｄｅＩＤｉ，并具有一对
公私密钥，其公钥为 ＫＵｉ，私钥为 ＫＲｉ．Ｈ为一个哈希函
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数，节点标识 ＮｏｄｅＩＤｉ＝Ｈ（ＫＲｉ）．每个节点企业（包括优
势企业）Ｎｉ部署一个发现服务引擎ＤＳｉ，每个节点有一
个数据库 ＤＢｉ，其中存放经过该节点的 ＲＦＩＤ标签编码
ｃｏｄｅｊ及该编码相关的信息．为了保护 ＲＦＩＤ编码的私密
性，实际保存时，ＲＦＩＤ编码 ｃｏｄｅｊ经哈希后生成ｋｅｙ进行
保存．

在分布式发现服务安全通信机制中，涉及到如下

几个基本操作：

ＧｅｎＮ（ＲＮ）：由节点 Ｎ产生一个随机数ＲＮ．
ＨＮ（Ｓ）：由节点 Ｎ对串Ｓ执行哈希操作，返回值

为一个特定长度的二进制串．
ＶｅｒｉｆｙＮｘ（ＣＡ，Ｎｙ）：节点 Ｎｘ向 ＣＡ验证节点 Ｎｙ的

身份，验证通过返回 ｔｒｕｅ，验证不通过返回 ｆａｌｓｅ．
分布式发现服务安全通信机制主要包括两个部

分：查询生成安全通信机制和查询转发安全通信机制．
下面分别介绍这两个机制的主要步骤．图１为分布式发
现服务中查询生成安全通信机制．

查询生成安全通信机制的主要步骤描述如下：

（１）需要加入分布式发现服务的节点 Ｎｘ向 ＣＡ服
务器申请数字证书；

（２）ＣＡ服务器在 Ｎｘ身份审核通过后，为 Ｎｘ生成
一对公私密钥及数字证书，并基于私钥生成 Ｎｘ的节点
标识ＮｏｄｅＩＤｘ，并将数字证书和 ＮｏｄｅＩＤｘ发送给节点Ｎｘ；

（３）节点 Ｎｘ向编码解析服务 ＮＭＳ发出查询请求，
查询内容为待查的ＲＦＩＤ编码集合；

（４）编码解析服务向 ＣＡ验证 Ｎｘ的身份，如果验证
不通过，则结束；

（５）ＣＡ对 Ｎｘ的认证通过，编码解析服务查找和待
查询的ＲＦＩＤ编码列表相对应的 ｉｓＡｄｄｒ列表（ＲＦＩＤ信息
服务地址列表）；

（６）编码解析服务向节点 Ｎｘ返回查询结果，结果
为＜ｋｅｙ，ｉｓＡｄｄｒ＞信息对的列表；

（７）Ｎｘ基于 ＜ｋｅｙ，ｉｓＡｄｄｒ＞信息对的列表，构造需
要对每个 ｉｓＡｄｄｒ需要发起的查询，查询消息的内容包
括：查询的标识 ｑｕｅｒｙＩＤ；待查询 ＲＦＩＤ编码对应的 ｋｅｙ；

查询类别 ｑｕｅｒｙＴｙｐｅ（包括 Ｐｅｄｉｇｒｅｅ、Ｒｅｃａｌｌ和 ＢｉｌｌｏｆＭａｔｅ
ｒｉａｌｓ三种类别）；查询方向，以及查询发向的 ｉｓＡｄｄｒ．

图２为分布式发现服务中查询及查询转发的安全
通信机制．

查询转发安全通信机制的主要步骤描述如下：

（１）发起查询请求的节点 Ｎｘ产生一个随机数ＲＮｘ，
并计算待查询 ＲＦＩＤ编码 Ｃｏｄｅ的哈希值 Ｋｅｙ＝
ＨＮｘ（Ｃｏｄｅ）；
（２）Ｎｘ将查询的ｋｅｙ、目标节点标识、查询类别等信

息发送到位于优势企业节点上的访问仲裁模块 ＲＭ，确
定该查询是否允许进行；

（３）访问仲裁模块查询权限数据库中定义的访问
控制规则，确定节点 Ｎｘ的此次查询是否允许进行．如
果不允许，本次查询终止，否则向节点 Ｎｘ返回查询许
可信息；

（４）节点 Ｎｘ获得查询许可后，构造查询请求 ａ＝Ｋｅｙ
｜ＲＮｘ｜Ｈ（Ｋｅｙ｜ＮｏｄｅＩＤｙ｜ＲＮｘ）｜ｑｕｅｒｙＩＤ，ｑｕｅｒｙＴｙｐｅ，ｂｉｄｉｒｅｃ
ｔｉｏｎａｌ（其中“｜”表示串连接，ｂｉｄｉｒｅｃｔｉｏｎａｌ表明查询在供应
链中向上下游两个方向发送），并发向目标节点 Ｎｙ；

（５）Ｎｙ用自己的 ＮｏｄｅＩＤｙ计算 Ｈ（Ｋｅｙ｜ＮｏｄｅＩＤｙ｜
ＲＮｘ），并用计算结果验证消息 ａ在传送过程中是否被
改变，如果验证不通过，则结束；

（６）Ｎｙ在本地查找和ｋｅｙ对应的 ＲＦＩＤ事件 Ｅｖｅｎｔｓ，
并生成一个随机数 ＲＮｙ，然后向节点 Ｎｘ发送消息ｂ＝
Ｋｅｙ｜ＲＮｙ｜Ｅｖｅｎｔｓ｜Ｈ（Ｋｅｙ｜ＮｏｄｅＩＤｙ｜ＲＮｙ｜Ｅｖｅｎｔｓ）；
（７）Ｎｘ计算Ｈ（Ｋｅｙ｜ＮｏｄｅＩＤｙ｜ＲＮｙ｜Ｅｖｅｎｔｓ），并用计算

结果验证消息 ｂ在传送过程中是否被改变，如果验证
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不通过，则丢弃返回结果；

（８）Ｎｙ在本地查找和ｋｅｙ对应的ｉｓＡｄｄｒ列表，并将
待查询的 ｋｅｙ、查询转发的目标 ｉｓＡｄｄｒ和查询类别等信
息发送到访问仲裁模块，确定相应的查询转发是否允

许进行；

（９）访问仲裁模块接收到查询转发请求后，根据 Ｎｙ
节点类型、待转发的目标 ＲＦＩＤ信息服务所在发现服务
引擎节点的类型、待查询的 ｋｅｙ，查询权限数据库中定
义的访问控制规则，确定到相应的发现服务引擎节点

的查询转发是否允许．如果不允许，则抛弃相应的请
求，否则返回查询转发许可信息；

（１０）Ｎｙ根据返回查询转发许可信息，对每一个
ｉｓＡｄｄｒ，重写查询请求，并将查询请求发送到相应的节
点．

（１１）迭代执行上述步骤直至得到最终结果．
该安全通信机制有效实现了供应链环境下分布式

发现服务的安全需求．在该机制执行过程中，节点加入
分布式发现服务需要经过 ＣＡ认证，从而保证了非法节
点无法进入，同时各节点的标识 ＮｏｄｅＩＤ也不会泄漏给
攻击者；ＲＦＩＤ编码不会以明文形式出现在通信过程中，
从而避免了ＲＦＩＤ标签私密性的破坏．

当节点收到查询请求后，根据节点类型、待查询编

码和查询类型，确定查询是否被允许，从而保证 ＲＦＩＤ
编码相关的事件的授权访问．在节点在本地查询中，发
现需要进行查询转发时，为了防止供应链内部的信息

泄露，根据该节点和待查询编码所在的供应链的优势

企业节点确定的安全规则，确定是否允许查询转发，从

而确保供应链内部的信息，包括供应链的拓扑结构信

息不被外泄．
在节点通信过程中，通过双随机数和哈希函数，实

现了发现服务查询通信的双方节点之间的双向认证，确

保编码解析返回信息来自于正确的合法节点．通信机制
的安全性基于随机数生成程序的安全性和哈希函数的

安全性，在上述通信机制中，对参与通信的节点及该节

点在本次通信过程中产生的随机数通过安全的哈希函

数进行了关联，以实现对该节点在通信过程中的认证．
同时，因为产生的随机数使用一次之后即会抛弃，也有

效的防范了重放攻击和中间人攻击．在消息传递过程
中，通过对传递的消息内容加上节点 ＩＤ进行哈希，实现
了对消息内容的认证，能够有效的防止消息篡改．

上述安全通信机制安全性依赖于哈希算法的强度

和安全性、访问仲裁模块的安全性以及ＰＫＩ机制中采用
密钥长度的安全性，为了保证分布式发现服务安全通

信机制的安全性，需要结合实际应用环境，选择合适的

算法，并能安全有效地实现访问仲裁模块．

５ 算法实现

文献［４］中给出了实现分布式发现服务的若干关
键算法，即发起查询、处理并转发、解决查询碰撞、查询

结果归并等．下面将安全通信机制加入到相关各算法
中，即查询生成算法和查询处理与转发算法，对于不需

加入安全通信机制的算法，不包含在本文范围内．
５１ 查询生成算法

在分布式发现服务处理查询的过程中，每个节点

的查询引擎首先查询其本地信息服务的相关事件，然

后根据本地查询结果生成与其直接上、下游相关的新

的查询请求；如果本地查询引擎已经处理过相同的查

询，则停止处理．在查询过程中，对于涉及到通信的部
分以及需要对节点进行访问仲裁的部分，需要加入相

应的安全机制．
为了保证分布式发现服务中节点的合法性，确保

加入发现服务网络的节点都是经过认证的节点，需要

对合法节点采用数字证书进行认证．在节点加入发现
服务前，该节点需要通过数字证书服务器的认证，并得

到一对公私密钥 ＫＵ和ＫＲ，并以其私钥的哈希值设为
节点的 ＩＤ．同时，在每一个优势企业节点建立的供应链
中，该优势企业节点需要为该供应链中的查询确定访

问控制规则，当节点加入时，需要复制该规则．
在下面的算法描述中，Ｈ为哈希函数，Ｅ（ｋｅｙ，Ｓ）表

示用密钥 ｋｅｙ对Ｓ加密，Ｄ（ｋｅｙ，Ｓ）表示用密钥 ｋｅｙ对Ｓ
解密，ＳｅｎｄＭｅｓｓａｇｅ（）的参数按顺序分别为消息目标、消
息源、消息内容，其中消息内容包括查询结果、随机数

和验证码，ｖｅｒｉｆｙ－ｎ（）函数向 ＣＡ验证节点身份，ｖｅｒｉｆｙ－
ｍ（）函数验证消息内容的正确性．
算法一：节点 Ｎｘ发起查询的算法
输入：节点 Ｎｘ，节点 Ｎｘ的公钥ＫＵｘ和私钥ＫＲｘ，数

字证书服务器ＣＡ，待查询编码列表 ｅｐｃＬｉｓｔ
输出：转发到和 ｅｐｃＬｉｓｔ中 ＲＦＩＤ编码相对应的生产

商的查询

ｓｔａｒｔＱｕｅｒｙ（ｑ：Ｑｕｅｒｙ）
／对待查询的 ｅｐｃＬｉｓｔ中的每个编码，根据发起查询的节点 Ｎｘ
的节点类型、ＲＦＩＤ编码以及查询类型，由本地访问仲裁模块确定
相应的查询是否允许进行，如果查询不允许进行，则将该编码从

ｅｐｃＬｉｓｔ中删除／
ｆｏｒｅａｃｈｅｐｃｉｎｑ．ｅｐｃＬｉｓｔ
｛

ｑｕｅｒｙＣｈｅｃｋ（ＮｏｄｅＩＤＮｘ，ｅｐｃ，ｑ．ｑｕｅｒｙＴｐｙｅ）；

ｉｆｑｕｅｒｙＤｅｎｙ
ｑ．ｅｐｃＬｉｓｔ：＝ｑ．ｅｐｃＬｉｓｔｅｐｃ

｝

／构造初始查询，其中包含本地发起查询的节点 Ｎｘ的地址，该
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地址将作为被转发的子查询的返回地址．然后向 ＮＭＳ查询 ｅｐ
ｃＬｉｓｔ中每个编码对应的生产商的信息服务地址．在 Ｎｘ向 ＮＭＳ查

询时，ＮＭＳ需要向ＣＡ验证 Ｎｘ的身份／

ｓｔａｒｔｓ：＝｛［ｑ，ｌｏｃａｌ］｝／／ｑ是初始查询，ｌｏｃａｌ是本地信息服务地址
ｉｆｎｏｔ（ｖｅｒｉｆｙ－ｎ（ＣＡ，Ｄ（ＫＵｘ，（Ｅ（ＫＲｘ，ＮｏｄｅＩＤｘ））），ＫＵｘ））

ｔｈｅｎｅｘｉｔ
ｆｏｒｅａｃｈｅｐｃｉｎｑ．ｅｐｃＬｉｓｔ
／获的ＲＦＩＤ编码对应生产商信息服务地址／
ｉｓＡｄｄｒ：ＵＲＩ：＝ｑｕｅｒｙＮＭＳ（ｅｐｃ）
ｉｆｉｓＡｄｄｒ≠ ｎｕｌｌ
／为每个ＲＦＩＤ编码构造一个新查询，其 ｑｕｅｒｙＩＤ与ｑ相同／
ｑｓｔａｒｔ：Ｑｕｅｒｙ：＝［ｑ．ｑｕｅｒｙＩＤ，｛ｅｐｃ｝，ｑ．ｑｕｅｒｙＴｙｐｅ，ｂｉｄｉｒｅｃｔｉｏｎａｌ］
ｓｔａｒｔｓ：＝ｓｔａｒｔｓ∪｛［ｑｓｔａｒｔ，ｉｓＡｄｄｒ］｝

／将具有相同信息服务地址的查询合并，以减少查询数量，具
体操作是将这些查询的 ｅｐｃＬｉｓｔ都添加到一个查询中，然后删除
其它查询／
ｓｔａｒｔｓ：＝ｃｏｍｂｉｎｅＢｙＩｓＡｄｄｒ（ｓｔａｒｔｓ）
ｆｏｒｅａｃｈ［ｑｓｔａｒｔ，ｉｓＡｄｄｒ］ｐａｉｒｓｉｎｓｔａｒｔｓ／／并行执行
／将 ｑｓｔａｒｔ和初始客户端地址转发到对应的生产商的信息服务
地址／
ｐｒｏｃｅｓｓＡｎｄＲｏｕｔｅ（ｓ．ｑｓｔａｒｔ，ｓ．ｉｓＡｄｄｒ，ｃｌｉｅｎｔ）

在算法执行完成后，发起查询的节点 Ｎｘ通过向
ＮＭＳ查询，获取了和各 ＲＦＩＤ编码对应的生产商的信息
服务地址．在向 ＮＭＳ查询过程中，需要通过 ＮＭＳ安全
通信机制［８］以确保查询结果的正确性，并保证查询过

程中的 ＲＦＩＤ私密性．同时，在构造查询时，需要在本地
根据访问控制规则，确定哪些查询可以进行．

该算法的输出将作为查询处理与转发算法的输

入．
５２ 查询处理与转发算法

在生成查询后，由初始发起查询的节点 Ｎｘ向查询
得到的各生产商信息服务以及自身的上下游节点发出

查询请求，各生产商以及上下游节点在接收到查询后，

将根据本地的记录，进行查询并决定是否进行查询转

发．在进行查询转发前，需要根据本地节点的节点类
型、ＲＦＩＤ编码以及查询类型，由访问仲裁模块确定相应
的查询是否允许进行，如果查询不允许进行，则不进行

查询转发．各节点在获取查询结果后，将结果直接发送
到发起查询的节点 Ｎｘ．

算法二：节点 Ｎｘ处理本地查询与转发查询的算法
输入：节点 Ｎｘ，查询 ｑ，初始发起查询客户端地址
输出：需要转发的重写后的查询［４］；本地查询结果

ｐｒｏｃｅｓｓＡｎｄＲｏｕｔｅ（ｑ：Ｑｕｅｒｙ，ｉｓＡｄｄｒ：ＵＲＩ，ｃｌｉｅｎｔ：ＵＲＩ）
／首先检查是否有“查询碰撞”发生，即具有相同查询 ＩＤ的查
询是否已经在本节点执行过，如果是，则说明该查询在之前已经

被其他节点转发到本节点，算法结束／
ｉｆｃｈｅｃｋＩｆＱｕｅｒｉｅｓＣｏｌｌｉｓｉｏｎ（ｑ）＝ｔｒｕｅ

ｅｘｉｔ；
／如果没有“查询碰撞”，执行本地查询
ｒｅｓｕｌｔ：Ｒｅｓｕｌｔ＝ｑｕｅｒｙＬｏｃａｌ（ｑ）／／在本地信息服务上执行查询 ｑ
／根据本地查询结果，获取与待查询编码相对应的直接上、下
游节点集合，并将查询 ｑ改写为发向这些节点的新查询．在查询
发送过程中，需要进行节点认证和消息的认证，节点认证只进行

一次，用来建立信赖关系／
ｑｎｅｗ：Ｑｕｅｒｙ＝ｒｅｗｒｉｔｅＱｕｅｒｙ（ｑ，ｒｅｓｕｌｔ） ／／生成新的查询，

ｆｏｒｅａｃｈｑｎｅｗｉｎｑｓｅｔｎｅｗ／／并行执行

／从邻居列表中查找 ｑｎｅｗ要被转发到的远程邻居节点的信息

服务地址／
｛ｉｓＡｄｄｒ＝ｌｏｏｋｕｐＮｅｉｇｈｂｏｒｓ（ｑｎｅｗ．ｒｏｕｔｅＴｏ）

／节点 Ｎｘ生成随机数，作为消息认证的基础，然后向被转发

的节点 ｉｓＡｄｄｒ转发该查询，在通信过程中，基于随机数和哈希
函数实现消息的认证．在发送消息中，ＮｏｄｅＩＤｉｓ表示节点ｉｓＡｄｄｒ
的标识／
ＲＮｘ＝ｇｅｎｒａｎｄｏｍ（）；

ＳｅｎｄＭｅｓｓａｇｅ（ｉｓＡｄｄｒ，Ｎｘ，ｑｎｅｗ，ＲＮｘ，Ｈ（ＮｏｄｅＩＤｉｓ｜Ｎｘ｜ｑｎｅｗ｜ＲＮｘ））；

／节点 ｉｓＡｄｄｒ在接收到消息后，通过自身计算 Ｈ（ＮｏｄｅＩＤｉｓ｜Ｎｘ
｜ｑｎｅｗ｜ＲＮｘ）并和接收到的哈希计算结果比较，验证消息是否被

篡改．如果被篡改，该条消息被抛弃，否则 ｉｓＡｄｄｒ递归执行查
询处理和转发过程．／
ｉｆｎｏｔｖｅｒｉｆｙ－ｍｉｓＡｄｄｒ（ｑｎｅｗ）

ｂｒｅａｋ；
ｐｒｏｃｅｓｓＡｎｄＲｏｕｔｅ（ｑｎｅｗ，ｉｓＡｄｄｒ，ｃｌｉｅｎｔ）

｝／／ｅｎｄｆｏｒｅａｃｈ
／／节点返回查询结果，其中需要进行消息认证
ＲＮｘ＝ｇｅｎｒａｎｄｏｍ（）；

ＳｅｎｄＭｅｓｓａｇｅ（ｃｌｉｅｎｔ，Ｎｘ，ｒｅｓｕｌｔ，ＲＮｘ，Ｈ（ｃｌｉｅｎｔ｜Ｎｘ｜ｒｅｓｕｌｔ｜ＲＮｘ））；

／发起查询的客户端所在 ＤＳ引擎节点在接收到消息后，通过
自身计算 Ｈ（ｃｌｉｅｎｔ｜Ｎｘ｜ｒｅｓｕｌｔ｜ＲＮｘ）并和接收到的哈希计算结果比

较，以验证消息是否被篡改，如果被篡改，查询结果被抛弃，否则

ｃｌｉｅｎｔ执行查询结果归并算法．／
ｉｆｎｏｔｖｅｒｉｆｙ－ｍｃｌｉｅｎｔ（ｒｅｓｕｌｔ）

ｄｉｓｃａｒｄ（ｒｅｓｕｌｔ）；
ｃｏｍｂｉｎｅＲｅｓｕｌｔ（）．

该算法在一次发现服务查询过程中，将在各相关

节点并发执行．在算法执行过程中，通过每个节点部署
的访问仲裁模块确定本地查询是否允许以及是否允许

进行查询转发，从而实现对供应链信息的保护．在节点
之间进行通信时，通过生成的随机数以及哈希函数来

进行消息的认证和节点的认证（节点只认证一次，用来

建立节点间的信赖关系），从而保证通信过程的安全

性．

６ 实验

对于分布式发现服务而言，因为其查询算法采用

的是递归查询的方式实现对供应链中 ＲＦＩＤ编码的查
询，安全机制的应用将会降低系统的响应时间，从而降
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低系统的可用性．本节将通过实验验证上述分布式发
现服务的安全通信机制在实现安全需求的基础上，在

可用性方面，其效率对用户而言也是可以接受的．
为了检验上述分布式发现服务安全通信机制对可

用性的影响，在分布式发现服务原型系统 ＰＫＵＲＦＩＤ３Ｓ
的基础上，实现本文提出的安全通信机制，并对 ＰＫＵ
ＲＦＩＤ３Ｓ在增加安全机制前后的相关指标进行对比．

实验的测试数据是人工生成的，在特定的供应链

布局下，给出一定数量的不同物品以及产生这些物品

的起始节点集合，然后采用以下数据生成规则：一个物

品产生后，有四种可能发生的动作（运送到邻居节点、

同另一物品组装起来或从一个物品中分离出来、被加

工制成新的物品、不再被移动），动作的选择是随机进

行的，并且选择“运送到邻居节点”的概率随着该物品

路径长度的增加而减小．为了检验未加和已加安全通
信机制的两个系统在查询响应时间上的效果，生成的

测试数据包含一个最大长度为２０的供应链、０５～１万
个物品和２５～５万条信息服务事件．

实验主要考察以下指标：

（１）查询命中率：用于验证采用安全通信机制的分
布式发现服务的正确性．我们设定查询的超时时间为
２０ｓ．查询命中率 ＝被发起后在超时时间内返回且结果
正确的查询数目／所有查询．

（２）查询平均响应时间：用于评价加入安全通信机
制后的分布式发现服务的服务性能．这也是分布式发
现服务的主要性能指标．
６１ 实验一

实验一对比在加入安全通信机制前后分布式发现

服务对１００个查询的平均响应时间，每个查询都是从供
应链的一个前端开始寻找１０个不同物品的所有 Ｏｂｓｅｒ
ｖａｔｉｏｎＥｖｅｎｔ和ＱｕａｎｔｉｔｙＥｖｅｎｔ［３］，其中 ＯｂｓｅｒｖａｔｉｏｎＥｖｅｎｔ描述
了“物品仅被观察到但没被处理”这样一类事件；Ｑｕａｎｔｉ
ｔｙＥｖｅｎｔ描述的事件只关注同一种类物品的数量，而不
关注具体的单品．实验结果与预期的结果一致，两个系
统返回的结果和预先设置的应该返回的结果相同，说

明在加入安全机制前后，分布式发现服务均能返回正

确结果，查询命中率在实验测试数据规模下能够达到

１００％．
在查询平均响应时间方面，由于随着查询路径的

长度的增加，通信时间的增加幅度也随之增加．实验结
果表明，随着查询路径长度的增加，加入安全通信机制

对平均响应时间的影响是逐渐增大的．这个结果也符
合对安全通信机制的分析，因为随着查询路径长度的

增加，执行的节点之间的通信次数也随之增加，从而相

应的安全机制的执行时间也随之增加．但是从结果上

看，未加入安全通信机制的 ＰＫＵＲＦＩＤ３Ｓ平均执行时间
最长为３ｓ，而加入安全通信机制后平均执行时间最长
为５ｓ．虽然增加幅度高达６６％，但是最后的结果对于用
户来说，属于可接受的范围之内．实验一结果详见图３．

６２ 实验二

实验二对比和实验一相同实验配置下，在加入安

全机制前后分布式发现服务对１００个 ＢＯＭ查询的平均
响应时间．在这个实验中，物品之间具有２～３层的包含
关系，并且每个查询都是寻找与物品相关的所有 Ｏｂｓｅｒ
ｖａｔｉｏｎＥｖｅｎｔ，ＱｕａｎｔｉｔｙＥｖｅｎｔ，ＡｇｇｒｅｇａｔｉｏｎＥｖｅｎｔ和 Ｔｒａｎｓ
ｆｏｒｍＥｖｅｎｔ［３］，其中，ＡｇｇｒｅｇａｔｉｏｎＥｖｅｎｔ表达了物品的包装／
组装与解包装／拆卸的发生；ＴｒａｎｓｆｏｒｍＥｖｅｎｔ刻画了多个
物品经过加工处理后生成新物品的事件．因此响应时
间总体上大于Ｒｅｃａｌｌ查询．

实验结果与预期的结果一致，两个系统返回的结

果和预先设置的应该返回的结果相同，说明在加入安

全机制前后，对 ＢＯＭ查询均能返回正确结果，查询命中
率在实验测试数据规模下能够达到１００％．

在查询平均响应时间方面，类似于实验一，随着查

询路径的长度的增加，通信时间的增加幅度也随之增

加，并且随着查询路径长度的增加，加入安全通信机制

对平均响应时间的影响是逐渐增大的．
从实验数据上看，未加入安全通信机制的 ＰＫＵ

ＲＦＩＤ３Ｓ执行 ＢＯＭ查询的平均执行时间最长为４ｓ，而加
入安全通信机制后平均执行时间最长为６ｓ．增加幅度
为５０％，比例相对于实验一来说有所下降，但增加的绝
对量接近．结果表明，加入安全机制对分布式发现服务
平均响应时间的影响主要源于查询路径的长度，而与

查询类别关系不大．最终结果对于用户来说，属于可接
受的范围之内，加入安全通信机制的分布式发现服务

保持着较好的可用性．实验二结果详见图４．
通过实验分析，应用安全通信机制后的分布式发

现服务能够正确地提供各类 ＲＦＩＤ编码查询服务，虽然
平均响应时间相对于没有应用安全通信机制的分布式

发现服务有较大增加，但是仍然在用户可接受的范围

之内，具有较好的可用性．
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７ 总结

为了满足发现服务查询过程中的安全需求，本文

提出了一种基于双随机数的分布式发现服务安全通信

机制．在基于ＰＫＩ对分布式发现服务节点进行认证的基
础上，在查询过程中，对 ＲＦＩＤ编码进行哈希以保证其
私密性，基于双随机数和哈希算法实现消息的认证．

带有安全通信机制的 ＰＫＵＲＦＩＤ３Ｓ系统目前已应用
于酒类供应链跟踪与防伪，跟踪产品在生产商、批发

商、零售商等供应链环节的移动细节，追溯产品来源以

达到防伪目的，同时应用安全通信机制，保护生产商、

批发商供应链的构成、产品流量和流向等商业秘密信

息，确保这些商业秘密不被泄露．实践证明系统在实现
安全需求的基础上，时间开销较低，具有较好的可用

性．下一步需要进一步挖掘新的安全需求并改进系统
性能．
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